»
=L

o®AL Coy,
& N 2
2 l\‘\ B
.' ' cermcana 1ISO cerTiFicana 1ISO
Q 27001 27701
SEGURANG‘A PRIVACIDADE
DA INFORMAGRQ DA INFORMAGAO
LB & & 3 L S & 1

@ CYBERSECURITY GRC PRIVACY J

WORKSHOP DE
CONSCIENTIZAGAO
DE PRIVACIDADE

DE DADOS

PRODEST- Instituto de Tecnologia da
Informacao e Comunicacao do Estado
do Espirito Santo




Apresentar ao PRODEST nogbes e conceitos
basilares sobre Protecdo de Dados

Garantir a base de conhecimento necessaria para
2 melhoria de processos, visando a conformidade da
Organizacao.

Promover uma cultura organizacional de protecao
de dados

Garantir que o PRODEST esteja em
4 conformidade com a LGPD e demais
regulacées sobre prote¢cao de dados.

e
OBJETIVOS DO WORKSHOP




- Base Legal na
Introdugéo: Dados Pessoais vs. Administragéo

Conceitos Basicos Dados Sensiveis e o
sobre a LGPD Pdblica

Linha do Tempo — Sigilo, Confidencial e Transparéncia vs.
Marcos ; LGPD
Sensivel
Relevantes
Cenario Antes da Controlador vs. F?sacr:{ic; (:S éec
LGPD Operador ¢
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Privacidade
Preservacao da vida intima e privada, assim como seu lar e sua familia.

Protecao de Dados Pessoais
Controle, poderes e exercicio de limites sobre as informagdes que lhe dizem
respeito.

Seguranca da Informacao
Conjunto de Praticas para protecao de sistemas e informagdes, incluindo os
dados pessoais.

CONCEITOS INICIAIS




. . Designacao dos Membros para
Publicagéo da LGPD Publicagao da compor o Comité Encarregado

Politica de Central - CEC

Foi publicada a Lei Geral de Protegio de Dados
® Pro.tegéo de Dados Pessoais Pessoais e da Portaria n°® 059-S
(Lei 13.709/2018), que Pri idade do ES
dispoe sobre a protecao de ® rivacidade do Nomeagéao do Encarregado
dados pessoais. (Decreto 4922-R) Interno do PRODEST
Instrucéo De Servigo N° 076 P.
Sr. Rodrigo Faustini
SETEMBRO/2018 JULHO/2021 OUTUBRO/2021
JULHO/2019 AGOSTO/2021 AGOSTO/2024
Contratagao de
Criagao da ANPD Consultoria para
Foi publicada a Lei Sangées apoio na adequacéo a
13.853/2019 que criou a ¢ Administrativas , LoFD

Autoridade Nacional de

Protecdo de Dados. Entrada em vigor da

possibilidade de aplicagao
de sancgoes
administrativas pela
ANPD.

LINHA DO TEMPO - MARCOS RELEVANTES @ ,,,,,,,,,,

Every Cybersecurity, GRC
and Privacy Solution
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Lei do Habeas Lei de Acesso a
Data - Lei n° Informacao (LAIl)
Cadigede 9.507/1997 Lei n® 12.527/2011
Defesa do
Consumidor
(CDC) - Lein°®
8.078/1990

Lei Geral de Protecao
de Dados Pessoais
Lei n°13.709/2018

CENARIO ANTES DA LGPD

www

Marco Civil da
Internet - Lei n°
12.965/2014




Dados Pessoais:

Informacao relacionada a pessoa natural identificada ou
identificavel. Exemplos: nome, CPF, conta bancaria, enderecgo,
telefone, estado civil etc.

Dados Pessoais Sensiveis:
Dados sobre origem racial ou étnica, conviccao religiosa, opinido politica,

filiacdo a sindicato ou a organizagao de carater religioso, filosofico ou politico,

dado referente a satide ou a vida sexual, dado genético ou biométrico.

Sigiloso Confidencial
[ £ [
" Informacdes cuja a divulgacao A Informagdes cujo acesso deve ser restrito
# pode comprometer a seguranca ‘ por questdes de interesse institucional,

o

do Estado ou de pessoas. comercial ou de relacionamento.

DADOS PESSOAIS VS DADOS SENSIVEIS

CYBERSECURITY GRC PRIVACY



SIGILOSO CONFIDENCIAL m

Informacdes protegidas por
interesse do Estado, acesso
restrito por prazo legal.

Definicdo —
Vv,

Informacgdes com valor
estratégico/comercial,
protegidas por contrato ou
politica. J

Dados pessoais que revelam
origem racial, opiniao
politica, religiao.

. J
Lei n® 12.527/2011 (LAI),
Base |, Cedigo Penal, Cédigo Militar Normas institucionais, LGPD - art. 5°, inciso Il e art.
legal Lei Estadual n° 9.871/2012 clausulas contratuais. 1.
~ (art. 4°, inciso IIl). p ) y
. : ~ : As informacgoes serao . .
L Garantir que a informacgao seja « 5 Por risco de preconceito ou
Principio : L tratadas” apenas por pessoas N ~
. mantida em segredo e sO seja ) . discriminacao, esses dados
basico : . para as quais o acesso foi . ~ .
divulgada com autorizagao. . exigem protecao especial.
) concedido. D
Infraestrutura de rede critica, Caodigo-fonte de sistemas, .
) ) ~ . ~ .. Dados biométricos, acesso
senhas, investigagdes configuracdes técnicas : :
Exemplo .. s T . . ao sistema via
policiais. Declaragoes fiscais, exclusivas. Clausulas de . :
: N - : . reconhecimento facial.
informacgdes bancarias. ) confidencialidade em contratos y )

SIGILOSO - CONFIDENCIAL - SENSIVEL
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CONTROLADOR OPERADOR
Pessoa natural ou Pessoa natural ou
juridica, de direito juridica, de direito
publico ou privado, publico ou privado,

que toma as principais que realiza o

decisdes sobre como tratamento de dados
0 dado pessoal sera pessoais em nome
tratado. do controlador.

©every|




ARMAZENAMENTO SOB DEMANDA (COLOCATION)

SOLICITACAO DO PRODEST ATUACAO DO
ORGAO RECEBE PRODEST? TRATAMENTO‘?

Ha
responsabilida

de perante a
LGPD?
Orgao requisitante PRODEST recebe Operador técnico O PRODEST nao Q
solicita por a solicitagao e (infraestrutura) acessa, nem o
chamado a criagao estrutura o espago processa os dados.
de ambiente para em seus servidores Apenas Armazena
armazenamento.

A —
EXEMPLOS PRATICOS DO PRODEST




CRIACAO DE SISTEMA E ARMAZENAMENTO PARA OUTRO

ORGA
TRATAMENTO?

Ha
responsabilida

SOLICITAGAO DO 1° - ATUAGAO DO 2° - ATUACAO DO
ORGAO PRODEST PRODEST

de perante a
PRODEST (via
Orgéo solicita GESIT desenvolve, Dados s30 GESIT) tem acesso Q

criacéo e implanta, atualiza e hospedados no e faz a gestao = o
manutencgao de gerencia o sistema. banco de dados do técnica, mas néo & 5 'l\
\\7 S ,/
sistema PRODEST define a finalidade n o

dos dados. o [ R

R s R

EXEMPLOS PRATICOS DO PRODEST



ACESSO CIDADAO

ATIVIDADE 13L ATUACAO a " AGENTES

Ha
responsabilida
de perante a

Desenvolvido e PRODEST PRODEST define PRODEST
mantido pelo gerencia finalidades e
PRODEST. tecnicamente e

critérios de acesso.
armazena os

dados

R — duyi

EXEMPLOS PRATICOS DO PRODEST




SISTEMA DE CONTROLE DE ACESSO (EMPRESA
TERCEIRIZADA)

DEMANDA

ATUA(}AO DO ATUA(}AO DA H3
PRODEST TERCEIRIZADA -
responsabilida

de perante a

GERENCIAMENTO
DOS DADOS

Dados sao

Contratacao de
empresa privada
que fornece
sistema, catracas,
leitores biométricos.

armazenados em
servidor do

PRODEST, porém

gerenciados pela

empresa

tercelrlzada
r’lg}, ) J
%’l 2]

PRODEST da as
diretrizes, define a
finalidade de uso.

EXEMPLOS PRATICOS DO PRODEST

Empresa contratada
atua sob ordem do
PRODEST.

==/
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CYBERSECURITY GRC PRIVACY



: Controlador e operador NAO
54 :; .‘

1
'R 3 mas RESPONSABILIDADES.

representam posicoes tedricas,

[:; A definicao desses papeis auxiliara
o PRODEST numa atuacao segura e

eficiente.

S,

ENCERRAMENTO DO TOPICO @everg \ C) ®°
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Para exercicio regular de direitos
(Investigacao judicial)

P
Mediante consentimento de titular ' /M /K
v )

Para cumprimento de ' _ _
obrigacao legal /) ' Para protegéo da vida

o Para execugao de politicas
-i.g publicas / l : I Para tutela de saude

Para realizacao de estudos (O Para atender aos interesses Iegl’timos'
O‘ por orgao de pesquisa Ol do controlador ou de terceiros .

(g Para a execugéo de contrato /) c Para a protegéo do crédito
~

BASES LEGAIS




FINALIDADE BASE LEGAL

Publicagao de informacgoes sobre Cumprimento de obrigacao
remuneracao de servidores publicos legal ou regulatoria (Art. 7°, 11)

Utilizacao de dados biometricos

para acesso ao GOV.BR Prevencao a fraudes (Art. 11, I, g)

Coleta de dados pessoais sensiveis Cumprimento de obrigacao
para comunicacgao de ocorréncia legal ou regulatoria (Art. 11, I, @)

Inscricao em evento de

£ ~ Consentimento (art. 7°, 1)
ormacao, como palestras

EXEMPLOS PRATICOS




TRANSPARENCIA x PRIVACIDADE

Complementariedade e harmonia entre as
legislagoes.

LGPD (Lein®13.709/2018)
Protecao de dados pessoais;
Regula o tratamento de dados pessoais seguro e
responsavel.

LAI (Lei n°® 12.527/2011)
Acesso a informacgao publica;
Garante a transparéncia da atuacao do Estado.




CONVERGENCIAS E DIFERENCAS

m LAI (Lei n° 12.527/2011) | LGPD (Lei n° 12.70912018)

o Direito publico; Direito publico e privado;
Abrangéncia Incide sobre todos os entes Incide sobre os entes publicos
publicos. e privados.
i Coletivo; Individual;
Tipo de Acesso Qualquer cidadao pode solicitar Solicitagdo restrita aos titulares
informacgdes de interesse publico. de dados pessoais.
O ente publico pode indeferir na O titular tem direito ao acesso;
Controle de Acesso auséncia de interesse publico. Indeferimento pode ser questionado
Cabe recurso. na ANPD ou judicialmente.
Foco na disponibilizagao de Enfatiza a protegdo de dados
Tratamento de Dados informagdes publicas; menos pessoais, com requisitos de
énfase em seguranca de dados. seguranga e privacidade.
Sancées Prevé sangdes administrativas Prevé san¢oes administrativas
¢ e disciplinares para servidores expressas para as hipoteses de
publicos. violacéo.




LGPD LAI

Privacidade, protegdo de dados pessoais Transparéncia, acesso a informag&o publica

Qualquer pessoa fisica, enquanto titular de dados Qualquer cidad&o ou entidade publica/privada

Apenas administragao publica direta e indireta (e

Publico e privado entidades privadas com recursos publicos)

: .. Informacoes sigilosas, estratégicas, pessoais e
Dados pessoais e sensiveis N1ormagoes sig ’ 9 o 1>
institucionais

ANPD, MP, Judiciario CGU, TCU, Ministérios Publicos, Judiciario

20 dias prorrogaveis por mais 10 (direito a
informacé&o publica)

15 dias (direito do titular de dados)

O




|
cha para Avaliacao do Pedido:

Analisar se a solicitagdo é home—

de int 1blico (LAI)
Gestores iyl

“‘ALAl e a LGPD nao séo leis

Transparéncia e Privacidade:
concorrentes e devem ser Buscar a harmonia entre a divulgacao

) de informacgdes publicas e a protecéo de

. concreto.
concreto. Uma protege o coletivo pelo

acesso a informacgé&o; a outra protege

Protecao de Dados
Pessoais:

A aplicacao da LAl nao

impede a protecao de dados
pessoais sensiveis.

o individuo pela privacidade.

""""

Orientacdes para Gestao ©every € ¢



N

Adverténcia +» Publicizacao
Acé\_/erteﬂnma dcom : Publicizacao da infracdo nos
N q |ca~go§s © grszos para - canais oficiais ou de grande
adogao de medidas circulaggo
corretivas
Bloqueio g==) Eliminacao
Bloqueio dos dados Eliminagdo dos dados
pessoais referentes a pessoais referentes a
infragao infragao

crT— Proibicao

Suspensao
Suspensao do
funcionamento do banco de
dados ou da atividade de
tratamento

Proibicdo do exercicio da
atividade relacionada ao
tratamento de dados

LGPD: SANCOES

©every |




DECISOES JUDICIAIS SOBRE PROTEGAO DE DADOS PESSOAIS

« RMS 55819
REsp 2135783
AREsp 2130619
REsp 1914596
REsp 1914596
« REsp 2077278
« REsp 2092096

A entrega dos dados a administracao ndo implica

dizer que eles deverao ser expostos ao publico

em geral, cabendo aquela, ja com as informagdes

em maos, adotar as cautelas necessarias para dar l
concretude ao artigo 5°, inciso LXXIX, da

Constituicdo, e a LGPD, ou seja, tais normas nao

proibem a coleta dos dados, mas asseguram que

os entes politico-administrativos deverdo A LGPD nao exclui a possibilidade da quebra de

respeitar o tratamento nelas conferido. sigilo. Ao contrério, apresenta regras sobre tal

ocorréncia, que, no caso, revela-se possivel, ) ) )
O tratamento indevido de dados pessoais

RMS 55.819 considerando as espécies de dados, a finalidade - ) ) :
: da quebra e o contexto em que apresentados. bancarios configura defeito na prestacio de
servi¢o, notadamente quando tais informagoes
Ministro Gurgel de Faria REsp 1.914.596 séo_ utiljzadas por estelionatério para facilit_ar a
e | aplicacdo de golpe em desfavor do consumidor.

Ministro Luis Felipe Salomao

EEEEEE——— REsp 2.077.278

Ministra Nancy Andrighi

FISCALIZAGAO ©every |

CYBERSECURITY GRC PRIVACY




Levantamento aponta que LGPD e
citada em mais de 14 mil decisoes

judiciais

Deste total, 10.573 sdo sentencas da primeira instancia da Justica paulista

Por Laura Ignacio — De Sao Paulo
16/02/2024 05h03 - Atualizado ha 6 dias

LGPD: Penalidades




FISCALIZACOES SOBRE PROTECAO DE DADOS PESSOAIS

= ]
Instagram | Fac:
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B e || Webmail | Intranet MepadoSte A A+ A B 4 TRIBUNAL DE CONTAS DO ESTADO Vormaee | Tt

TRALNAL DK CONTAS DO STADO DG PARANA A& Inicial Ml Institucional @ MPJTCE # Escolade Cortas . Corregedoria B coniu # Sustentabilidade
Ex.: Lei organica, Instrugéio Normativa, Regimento Inten Buscar

Inicio / Noticias ' Noticia Detalhada

Atualizado em 12/07/2024

| INSTITUCIONAL ‘ TRANSPARENCIA DO TCE ‘ (ONTROLE SOCIAL ‘ FIS[A[IZAQT\O ‘ BIBLIOTECA ‘ JURISPRUDENCIA ‘ SERVI(US| JURISDICIONADOS LGN [0NTATD‘ Auditoria do TCE fiscaliza aplicagdo da Lei Geral de Protegéo de
Dados no RN

{1 Senvicos Favortos v T(E-PRaudita adequacdo 3 LGPD em drgos de administracio e previdéncia do Estado

0 Tribunal de Contas do Estado (TCE/RN) iniciou auditoria para
fiscalizar a aplicagio da Lei Geral de Protegdo de Dados Pessoais
(LGPD); n® 13.709/2018, que entrou em vigor em agosto de 2020. A
acio de controle, sob a responsabilidade do Nicleo de Auditoria em TI,
vai verificar a evolugdo do cumprimento da legislagdo por parte de
orgaos da Administragdo Direta do Estado e do Municipio de Natal,

03 de julho de 2024 - 09:00
[MPRENSA

: Noticia anterior Préxima noticia
Noticias

Minuto TCE

A LGPD dispBe sobre o tratamento de dados pessoais - por
pessoa natural ou pessoa juridica de direito publico ou privado. A
auditoria esta prevista no Planc de Fiscalizagdo Anual 2024-2025 da
Corte de Contas e integra o escopo da Agao 29 do Plano Anual de
Trabalho (PAT) 2024 da Rede Integrar, da qual o TCE potiguar faz parte
juntamente com o TCU e outros oito TCE's: Amazonas, Bahia, Ceard,
Pard, Pernambuco, Parang, Rio de Janeiro e Santa Catarina

Noticia  Fotos @

TCE-PR audita adequacdo a LGPD em 6rgdos — Auditoria do TCE fiscaliza aplicacdo da

»ﬁ:fgm"iipa Servicos eleitorais  Eleigtes Partidos  Comunicacdo Jurisprudéncia Legislagdo  Servigos judiciais Institucional Q
de administracéo e previdéncia do Estado @ / Comunicagao / Noticias / 2024 / Junho / TCU fiscaliza implementagéio dos dispositivos da LGPD =Y Lel Geral de PrOtecao de DadOS no RN

TCU fiscaliza implementacao dos dispositivos da LGPD

Um dos objetivos € elaborar diagndstico acerca dos controles implementados por organiza¢es plblicas federais para adequacdo a Lei Geral de
Protegdo de Dados Pessoais (LGPD)

TCU fiscaliza implementacao dos dispositivos da LGPD —
Tribunal Reqgional Eleitoral da Paraiba

FISCALIZAGAO ©every|
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FISCALIZACOES SOBRE PROTECAO DE DADOS PESSOAIS

Ir para o menu Ir para a busca Ir para orodapé Acessibilidade Mapa do Site

Vocé estd aqui: Noticias > Detalhe Noticia

& Tribunal de Contas ar—— i . .
I csveoo e remmansuco Tribunal cobra adequacio de 6rgaos estaduais e
Cidadéao ~ Legislacdo Jurisprudéncia IPUHIClpalS a LGPD
§ Inicio  Noticias = 2024 Junho = TCE-PEvai fiscalizar cumprimento da Lel de Protecao de Dados. Tribunal Cobra adequacéo de o’rgéos
L . . estaduais e municipais a LGPD

TCE-PE vai fiscalizar cumprimento
da Lei de Protecao de Dados
000 L

TCE-PE vai fiscalizar CUmprimentO da Leide @ TRIBUNAL DE CONTAS DA UNIAO 1 4/03/2025

Protecdo de Dados

(@ > Imprensa > Noticias

Noticias TCU constata que a

¢ administragao
Falta de publicidade pelos 6rgaos piblicos diminui £ compromete a
transparéncia e dificulta controle social transparéncia ao deixar
TCU constata que a administragao compromete a transparéncia ao deixar de publicar de leincar informagées
informacoes sob alegacao genérica de protecao de dados a luz da LGPD ~ ;.
" sob alegacao genérica de
protecdo de dados a luz
Falta de publicidade pelos 6rgaos publicos diminui da LGPD

transparéncia e dificulta controle social

@every|
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ATO DE TERCEIRO

Ataque hacker nao exclui
responsabilidade por protecao de dados

= Danilo Vital 4 de dezembro de 2024, 10031

O tratamento de dados pessoais configura-se irregular quando deixa

de fornecer a seguranca que o titular poderia esperar, consideradas

as circunstancias relevantes do caso.

Ataque hacker ndo exclui responsabilidade por protecdo de dados

PODER JUDICIARIO




ATENCAO!

Servidor publico que viola

a LGPD pode responder
por IMPROBIDADE
ADMINISTRATIVA!

RESPONSABILIDADE DO SERVIDOR




